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TI pode ser como uma faca de
dois gumes...

= Beneficios: permitir empréstimos de baixo
custo

= Problema: criar oportunidades para
infringir a lei e explorar os estudantes

= Problema: quebra da privacidade

= VOCé precisa ter conhecimento dos
impactos negativos de SIs e equilibras os
aspectos negativos com os positivos.



Ftica

= Principios do que € certo ou errado que 0s
individuos, agindo com liberdade moral,
usam para fazer escolhas e guiar seu
comportamento.

= Assim como outras tecnologias, TI

= Pode ser usada para o progresso social, mas
também para cometer crimes ameacar valores
caros para a sociedade

= Beneficiar muitos e causar custos para alguns



i Ftica em computacdo

= Questao ética que envolve profissionais
de computacao no exercicio de sua
profissao.

= Crimes por computador

= Muitos problemas nos anos recentes
causados por empresas e pessoas que
usaram TI para cometer seus crimes.



Tabela 12.1

Exemplos
recentes de
falta de ética
por parte de
gestores

Enron

WorldCom

Merrll Lynch

Parmalat

Bristol-Myers Squibb

Trés executivos principais e varios gerentes de nivel meédio foram
indiciados cnminalmente por fazer declaragdes de faturamento
falsas usando esquemas de contabilidade ilegais. A faléncia fol
declarada em 20071,

Era a segunda maior empresa de telecomunicagdes dos Estados
Unidos. O presidente fol condenado por inflar artificialmente

a receita em bilhdes de délares usando méetodaos contabeis
llegais. A empresa faliu em julho de 2002 com uma divida de
41 hilhoes.

Foi acusada de auxiliar a Enron na criagao de expedientes
financeiros sem finalidade empresarial, permitindo que a
empresa emitisse demonstrativos fraudulentos.

O oitavo maior grupo industnal da lkalia for acusado de declarar,
a0 longo de muitos anos, mais de b hilhoes de dolares em
receitas, faturamento e ativos que nao existiam; os executivos
seniores foram indiciados por apropnagao indebita.

A empresa farmacéutica concordou em pagar uma multa de
150 milhées de ddlares por inflar sua receita em 1,5 bilhao de
dalares e aumentar, assim, o valor das suas agoes.




Um Modelo de Raciocinio para
Questoes Eticas, Sociais e Politicas

. Questoes éticas, sociais e politicas
estao interconectadas

. Pequenos deslizes na nova
tecnologia da informacao afetam
todas as partes envolvidas

. Velhas regras podem nao se aplicar
a hovos desenvolvimentos



«A Relacdo entre Questdes Eticas, Sociais e
Politicas

«na Sociedade da Informacao

Direitos e
deveres sobre Direitos e deveres
a informacgao sobre a propriedade

Prestacdo de

contas e controle \ \ Qualidade

do sistema

Qualidade de Vida



Era da Informacao

i As Cinco Dimensoes Morais da

- Direitos e deveres sobre a
informacao

. Direitos sobre a propriedade

. Prestacao de contas e controle
. Qualidade do sistema

. Qualidade de vida



Principais tendéncias tecnoldgicas
que suscitam questoes éticas

Tabela 12.2 Tendéncia Impacto

Tendéncias _ _ _ L :
tecnolégicas Capacidade de computagao dobra Mais arganizagoes dependem de sistemas de
que suscitam a cada 18 meses computadores para operagoes criticas
questoes Custos de armazenagem de dados Organizagoes podem faclmente manter bancos de dados
éticas . : : .
estao declinando rapidamente sobre os individuos
Analise de dados esta progredindo Empresas podem analisar vastas quantidades de dados

sobre os individuos para desenvolver perfis detalhados do
comportamento individual

Avango das redes e a Internet Ficou muito mais facil copiar dados de um local para outro
e acessar dados pessoais a partir de localidades remaotas




Etica na Sociedade da
Informacao

. Conceitos basicos: responsabilidade,
prestacao de contas e obrigacao de
indenizar

. Analise ética
. Principios éticos eletivos
. Alguns dilemas éticos do mundo real

. Codigos de conduta profissional: ACM e
ACM/IEEE



i Conceitos Basicos

= Responsabilidade: cada pessoa é responsavel pelos
custos, os deveres e as obrigacoes potenciais pelas
decisoes que toma.

= Prestacao de contas: existem mecanismos para
determinar quem € responsavel por uma acao.

= Direito de indenizar: leis que definem reparacoes para
danos causados por outros agentes, sistemas ou
organizacoes.

= Devido processo legal: existéncia de um sistema legal
eficiente: leis, possibilidade de apelacoes etc.



urge um problema ético

:fnélise Ftica: o que fazer quando

1. Identifique e descreva claramente os fatos

2. Defina o conflito ou dilema e identifique os
valores de ordem mais elevada envolvidos.

3. Identifique os interessados.

s. Identifique as alternativas razoaveis a
adotar.

s. Identifique as potenciais consequéncias
das suas opcoes.



Exemplo: Operacao Uruguai

= No dia 27 de junho de 1992, a revista IstoE chegava
as bancas com uma entrevista de Eriberto Franca,
motorista da secretaria de Collor, Ana Acioli,
denunciando que PC Farias pagava despesas pessoais
do presidente. No dia 29 de julho, foi a vez da
secretaria Sandra Fernandes de Oliveira, da empresa
ASD Participacoes — do empresario Alcides Diniz e
amigo do ex-presidente. Sandra, enfrentando gravidez
de risco, depos na CPI que documentos apresentados
na Operacao Uruguai — esquema de lavagem de
dinheiro em paraisos fiscais que envolvia também gente
grauda como o embaixador Marcos Coimbra e Lafaiete
Coutinho — eram todos forjados.



i Principios eticos eletivos

= (Regra de ouro): Faca aos outros o que
voce gostaria que fizessem a vVoce.

= Kant: se uma agao nao é correta para
todos, entao nao € correta para ninguém.

= Descartes: se uma acao nao pode ser
usada repetidamente, entao nao deve ser
usada nunca ("ladeira escorregadia”).



i Principios eticos eletivos

= Escolha a acao com maior (ou mais alto)
valor (utilitarismo).

= Escolha a acao que causa o0 menor dano
(aversao ao risco).

= Pressuponha que praticamente todos os
objetos tangiveis e intangiveis pertencem
a alguém, salvo declaracao em contrario



codigo da ACM

{ Alguns mandamentos do

= Esforcar-se para concluir com a mais
alta qualidade todos os processos e
produtos do trabalho profissional.

= Adquirir e manter competéncia
profissional.

= Conhecer e respeitar as leis existentes
relativas ao trabalho profissional.

= Honrar contratos e responsabilidades
assumidas.



Alguns mandamentos do
i codigo da ACM

= Acessar recursos computacionais e de
comunicacao somente quando
autorizado.

= Respeitar a privacidade de terceiros
= Honrar a confidencialidade

= Respeitar os direitos de propriedade
m etc



Mundo Real

{ Alguns Dilemas Eticos do

= SIs criaram novos dilemas éticos nos quais um
conjunto de interesses conflita com outro
conjunto de interesses.

= Exemplos:

= Empresas de telecom usam TI para reduzir a
forca do trabalho (reconhecimento de voz)

= Muitas empresas monitoram seus funcionarios
(sites, emails) para evitar que desperdicem
tempo em atividades nao produtivas.



i Protecao a privacidade...

= E o direito dos individuos de ndo serem
incomodados, ficarem livre de vigilancia
ou da interferéncia de outros
individuos, organizagoes e do estado.

= Protecao por leis e pela constituicao
= Leis nos EUA e Europa

= Leis brasileiras? (Habeas data — na
constituicao)



Desafios da Internet a
Privacidade

= Ferramentas de monitoracao a visitas na Web
= Cookies
= Bugs Web (spywares)

= Sites: opcao de adesao ou opcao de retirada
(consentimento informado) .
= Solucao: legislacao ou auto-regulamentacao?
= Solucgoes técnicas:
= P3P (Platform for Privacy Preferences): permite a
comunicacao automatica de politicas de

privacidade entre um site de comércio-eletronico e
um visitante.



D tnterContinental Hotels & Resorts | Privacy Statement - Mozilla Fir
Oe 0t Vew Iftoy Dookesds Toob 60

’ INTERCONTINEN

& RESORTS

RESERVATIONS

PRIVACY STATEMENT

HG
fnserContinental Hotels Group | Privacy and Secuiity
TRUSTe

The privacy and securty of your personal nformetion Is very Impodant 80 us. Ye do not shere your personal indormetion h
s ik 0 Oox pivecy O WAl YOI MITONED PERTESSIN. Ve value yOur Tuit very Nighty, ond wil 1
Wark to prctect e sacurty 800 [rivacy Gf STV Dersonss MIDrTAnOn YOU Provion 1D S S0 wi Oy L2 | &1 we Sve

describec inowr Buoety Fodny TOVERIFY

rtarContinents Motels Growp (= & lconsee of the TRUSTe Privacy Frogram. TRLISTe 15 a0 incepandert, aon.peamt
OFPANISHON WACES NRION IS 10 crakle Pt am ans ong 3] trusting NpE DAZEd OO respect for
PAECrs Eselly 30 AISon by promotng 1 LI of far infornation practone. This privacy ttalenset covmes the
TRUSTe cotted Indercontinental Hotel Group Tovewa ot of theoe Rercor rtal Mol

Grovp sdes plaass cick on tho TRUSTs scel.

Socouss Tis Ve sils wanks 1o denonatrals 5 commiimert 10 our users’ rivacy, R has agresd bo discioss s nformefion
wrecloes o have 13 privacy precices ieviewed for congliancs by TRUSTe

HINSre a0 QESHONS Of CONCANE NGRrcing TES SINAMSrT w25k (hal yOu Irst contact

rterContnects Motets Geoup
ann Privacy Oefice

Three Ravinis Orive

Alieces, Gasrgie 30348
#hooe: 1.770-804 5547

Fre 1. 7708028775

Eret (7 ttoaren mom

1 sebisfactony reaponee O rasolfion & PCt recEVEs within A reasonstie tinerans TRUSTe i avalstie a2 3 oontact Pleate
99 scxitionsd informaton st [51L5 12 viicndon Dooure Rescitico Fracess. TRUSTe wil cerve 42 & lalson withthe Web ste
0 recchve uger condere,

IR EAPERIENCES

=18ix)




/-‘(/ﬂx Windows XP
(1] IE

jdoel 23@aol.com

Cookie H
& B 4931032944 Ja comprou na loja
Bem-vindo, Jane Doe! II

Usudrio Servidor

1. O servidor Web examina o navegador Web do usudrio e (dentifica o sistema operacional,
o nome do navegador, 0 ndmero da versdo, o endereco Internet e outras informacdes.

2. 0 servidor transmite um mindsculoe arquive de texto, denominado cookie, com Informacoes
sobre a identificacdo do wsuwdric. O navegador do usuwario recebe e armazena esse arquivo
no disco rigido do computador do wusudrio.

3. Quando o vsudrio volta ao site, o servidor reguisita o conteddo de todos o5 cookies
depositados anteriormente no computador do usudrio.

4, O servidar Web |& o cookie, identifica o visitante e recupera o5 dados sobre ele.



Direitos sobre a Propriedade:
i Propriedade Intelectual

. Segredos comerciais

. Software que contém inovacoes em
elementos, procedimentos ou
compilacoes podem ser SC.

. Dificil n@o deixar cair em dominio
publico.



Direitos sobre a Propriedade:
Propriedade Intelectual

. Direito autoral

. Para a toda a vida, mais 50/70 anos apos a morte,
para os herdeiros.

. Brasil- Inst. Nac. De Propriedade Intelectual
. Brasil: Lei do Software (9609, de 19/2/1998)

. Apple vs Microsoft e HP (Janelas sobrepostas)

. 'Look and Feel”

. Brown Bag Software vs Symantec Corp

. Conceitos similares, funcoes gerais (ex. Menu pop-up) e
cor nao sao protegidas por lei.



Direitos sobre a Propriedade:
Propriedade Intelectual

atentes
. Direito de exclusividade por 20 anos.
. Lei das patentes

. Inovacao, atividade inventiva (nao
obviedade) e utilidade.

. Software nao € patenteavel no Brasil
. Software + hardware pode ser patenteavel.

. A internet/Web tem criado muitos desafios
para propriedade intelectual.



de indenizar e controle

i Prestacao de contas, obrigacao

. 15/03/2002: Bank of America, CA, USA. Nao
conseguiu creditar os depositos eletronicos do
pagamento de uma empresa.

. Os funcionarios emitiram cheques e fizeram
pagamentos, que foram retornados por falta
de fundos.

. Quem é responsavel pelos prejuizos dessas
pessoas?



Prestacao de contas, obrigacao
de indenizar e controle

uando os danos sao resultantes de maquinas
controladas por software, a responsabilidade &
mais facilmente atribuida a empresa.

. Quando o problema € causado por software, isso
é mais dificil.

. Software € como um livro ou filme?

. Ex. Um blog pessoal, uso do Word (MS)

. Empresas telefonicas vs Radios e TVs
. Falhas de software vs Qualidade (Ex. Windows)



Prestacao de contas, obrigacao
de indenizar e controle

E

. Qualidade do sistema: qualidade dos dados e

falhas de sistema

. Defeitos e erros de software

. Falhas no hardware ou instalacoes causadas
por eventos naturais ou de oufra ordem

. Baixa qualidade da entrada de dados

. A engenharia de software nao atingiu ainda um

estagio em que zero defeitos e possivel e nem

sabe como estimar a quantidade e seriedade
dos defeitos remanescentes.



Software Fatal: O Que Aconteceu
no Instituto do Cancer do Panama

Leia a secao Tecnologia em Destaque e entao discuta
as seguintes questoes:

. Quais fatores gerenciais, organizacionais e
tecnoldgicos foram responsaveis pelas doses
excessivas de radiacao no Instituto Nacional do
Cancer do Panama?

. Quem foi responsavel pelo mau funcionamento do
sistema?

. Foi desenvolvida uma solucao adequada para esse
problema? Explique sua resposta.



Qualidade de Vida: Igualdade,
{ Acesso e Fronteiras

. O equilibrio do poder: centro versus
periferia

. Velocidade da mudanca: reducao do
tempo de resposta a concorrencia

. Manutencao das fronteiras: familia,
trabalho e lazer

. Emprego: perda do emprego pela
exclusao tecnologica e pela
reengenharia



Qualidade de Vida: Igualdade,
i Acesso e Fronteiras

. Abuso e crimes por computador

. Dependéncia e vulnerabilidade
. EX. Bancos, escolas, hospitais...
. Regulamentacao ?

. Igualdade de oportunidades e acesso: a
ampliacao das brechas raciais e de
classe (exclusao digital)



{ Riscos para a saude

= Lesoes por esforcos repetitivos (LER)
= Sindrome do tunel do carpo (STC)

= Postura correta no trabalho

= Sindrome da tela do computador

= Tecnoestresse



